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Uzasadnienie tematu pracy

Rosnaca liczba oszustw internetowych w sektorze finansowym (European Central Bank,
2019), wraz ze znaczacym wzrostem udziatu kanalu mobilnego w liczbie klientéw,
stwarza nowe zagrozenia dla sektora. Problem oceny skutecznosci i bezpieczenstwa
uwierzytelniania zyskuje na istotnosci w artykutach naukowych (Fridman i in., 2017;
Patel i in., 2016), badaniach rynkowych (Visa, 2017) oraz w dyrektywie unijnej PSD 2
- Payment Services Directive (Europen Comission, 2015).

W roku 2018 (Meola, 2019) warto$¢ globalnych aktywéw rynkéw finansowych osza-
cowano na 124 biliony dolaréw. Ustugi finansowe na tych rynkach charakteryzuja sie
znacznym wzrostem. Przy skumulowanym rocznym wskazniku wzrostu wynoszacym
5,9% (The Business Research Company, 2019), powinny osiagna¢ ok. 22,5 tys. mld
USD w 2021 r. Potencjalne wyzwania technologiczne i organizacyjne zwigzane z ich
Swiadczeniem stajg sie coraz wazniejsze z perspektywy podmiotéw bezposrednio zaan-
gazowanych: klientéw, bankéw i innych instytucji finansowych.

Jednak pomimo szybkiego rozwoju technologii pozwalajacej na lepsza wymiane in-
formacji, pomiedzy uczestnikami sektora, aczna warto$¢ nieuprawnionych transakcji
(ang. fraud) rosnie. Catkowita liczba platnosci bezgotéwkowych w strefie euro zostata
oszacowana przez Europejski Bank Centralny (EBC) na 98 mld w 2019 r., przy lacz-
nej wartosci 162,1 mld euro, co oznacza wzrost o 8,1% od 2018 r. W Europie, przy
uzyciu kart wyemitowanych na catlym swiecie w ramach SEPA (Jednolity Obszar Plat-
nosci w Euro) straty w zwiazku z oszustwami wyniosty 1,80 mld euro tylko w 2018
r. (European Central Bank, 2019). Jesli chodzi o karty wydane tylko w strefie euro,
taczna wartos¢ nieuprawnionych transakcji kartowych na caltym swiecie wyniosta 0,94
mld euro w 2018 . 79% wartosci oszustw nalezato do kategorii ptatnosci wykonanych
bez karty (ang. CNP, tj. platnosci przez Internet, poczte lub telefon). Oszustwa CNP
w 2018 . (Wzrost o 17,7% w poréwnaniu z 2017 r.) sumowatly sie do kwoty 1,43
mld euro strat zwigzanych z nieuprawnionymi transakcjami. Stwarza to powazny pro-
blem dla wspétczesnej gospodarki, a w szczegdlnosci dla sektora finansowego, ktory
powinien zminimalizowa¢ wartosci oszustw, aby stworzy¢ lepsze warunki rynkowe i
zagwarantowac stabilnosc¢ sektora.

Wzrasta réwniez popularnos$¢ urzadzen mobilnych jako kanatu dostepu do ustug fi-

nansowych. W zwiazku z tym tradycyjny model oddziatéw fizycznych w instytucjach fi-



nansowych ustepuje nowemu, mobilnemu. Klienci z wykorzystaniem komdrki nie tylko
sprawdzajg stan swojego konta, ale takze dokonujg ptatnosci i korzystaja z nowych
ustug. Raport dotyczacy perspektyw bankowych Deloitte 2018 uwidacznia trudnosci
zwiazane z transformacjq obecnych modeli bankowych. Jako cel uznano bankowos$¢
,mobilng” (ang. mobile-centric) i ,zorientowana na klienta” (ang. customer-centric)
(Srinivas i in., 2018). Oprocz szans dla nowych sposobéw realizacji ustug istnieje takze
wiele zagrozen dla tego srodowiska, nieodiacznie zwigzanych z transakcjami finanso-
wymi, ale takze z wykorzystywanymi urzadzeniami i systemami operacyjnymi w sferze
mobilne;.

Badania ankietowe pokazuja, ze klienci bankow i instytucji finansowych nie sg w
stanie oceni¢, w jakim stopniu bezpieczne sa uzywane przez nich ustugi (Imgraben i in.,
2014; Visa, 2017). W przypadku kanatu mobilnego wzrasta zaufanie do takich rozwia-
zan, ale nie Swiadomos¢ zagrozen (w rozumieniu ang. security awareness). Problemem
moze by¢ zlozono$¢ stosowanej obecnie technologii.

Wygoda jest jednym z gléwnych powoddw, dla ktérych uzytkownicy korzystajg z
bankowosci mobilnej i nie chcg nosi¢ przy sobie gotéwki. Interesuje ich réwniez bezpie-
czenstwo oferowanych ustug (Visa, 2017). Zapewnienie ochrony urzadzenia jest nato-
miast sktadnikiem bezpieczenstwa realizacji ustugi. Jednak korzystanie z tradycyjnego
modelu zabezpieczen w postaci hasetl i biometrii fizycznej okazuje sie niewystarczajace.
Nie wszystkie urzadzenia mobilne sa wyposazone w wymagane czujniki biometryczne
odpowiedniej jakosci, a okoto 40% ustugobiorcéw w zaden sposob nie zabezpiecza swo-
jego urzadzenia - czy to za pomocg kodu PIN, czy danych biometrycznych (Fridman i
in., 2017). Stanowi to powazne zagrozenie i bariere dla mozliwosci zapewnienia bez-
pieczenstwa transakcji i zapobieganiu oszustwom finansowym.

Dostawcy nie tylko udostepniaja klientom swoje ustugi w kanale mobilnym, ale mu-
sza réwniez bra¢ pod uwage mozliwos¢ przejecia urzadzenia w sposob nieuprawniony.
Moze sie to zdarzy¢ w wyniku kradziezy, wytudzenia informacji logowania lub poprzez
zainstalowanie zlosliwego oprogramowania (ang. malware). Obecnie banki wykorzy-
stujq gltéwnie dane statyczne i transakcyjne do swoich systemédw zwalczania naduzy¢ fi-
nansowych, nie majac narzedzi do przeciwdzialania wyzej wymienionym zagrozeniem.
Majac do dyspozycji urzadzenia mobilne, moglyby wzbogaci¢ je o dane behawioralne

generowane przez te urzadzenia.



Model bezpieczenstwa wykorzystujacy hasta lub kody PIN staje sie niewystarcza-
jacy dla oséb, ktére uzywaja bardzo prostych, przewidywalnych haset lub ponownie
wykorzystujq je do réznych aplikacji. Dzieje sie tak, poniewaz klienci musza pamie-
ta¢ wiele haset do réznych ustug (Bonneau i Preibusch, 2010). Zastosowanie czynnika
wrodzonego (ang. inherence) i tokenéw pozwala na stosowanie prostszych, jednora-
zowych haset (OTP), generowanych w aplikacjach typu BLIK lub udostepnianych przez
SMS. Jednak bezpieczenstwo generowania takiego tokenu nadal zalezy od bezpieczen-
stwa samego urzadzenia, ktére moze by¢ zagrozone przez wspomniane powyzej rodzaje
ataku. Istotnym problemem jest rowniez uwierzytelnianie w przypadku zagrozenia na-
zwanego wewnetrznym zagrozeniem uwierzytelniania (ang. ,insider authentication
threat”) (Hayashi i in., 2012; Muslukhov i in., 2013), w ktérym osoba znana wtasci-
cielowi urzadzenia, majaca dostep do niego lub czynnikéw uwierzytelniania, uzyskuje
celowy lub nie, nieuprawniony dostep do ustug i moze w ten sposéb wykona¢ niechcianag
transakcje. Katalog potencjalnych sprawcéw obejmowaé¢ moze rodzine uzytkownika,
wspdétmatzonka/e lub dzieci dokonujace transakcji bez wiedzy posiadacza rachunku.
Scenariusz ten staje sie coraz powszechniejszy, chociazby w sytuacjach, gdy dzieci moga
dokonywa¢ nieautoryzowanych transakcji karta ptatnicza dostepna w telefonie komor-
kowym rodzica za posrednictwem gier mobilnych i podobnych aplikacji.

Problemy zwiazane z przejsciem sektora finansowego do modelu mobilnego (ang.
,mobile centric”) (Deloitte Center for Financial Services, 2018) sa réznorodne, bez-
sprzecznie zwiazane z adopcjq metod uwierzytelniania i wykrywania naduzy¢ dla tego
srodowiska. Aby zapobiega¢ oszustwom i zapewni¢ bezpieczenistwo transakcji, banki i
firmy finansowe moga korzysta¢ z niedawno opracowanych metod biometrii behawio-
ralnej, ktdre sa szczegdlnie dostosowane do srodowiska mobilnego. Wykorzystujg one
roznorodnos¢ czujnikéw dostepnych we wspédtczesnych smartfonach. Ta nowa grupa
metod moze by¢ uzywana w réznych scenariuszach, od wzbogacania istniejacych me-
chanizmoéw autoryzacji o podpis behawioralny, po wykrywanie oszustw lub prace jako
samowystarczalny komponent w procesie uwierzytelniania. Moga rowniez odpowie-
dzie¢ na pytanie: czy dane generowane przez urzadzenia mobilne (wykorzystywane
rowniez w metodach biometrii behawioralnej) mozna wykorzysta¢ do ulepszenia ustug

finansowych?



Ogromnym znaczeniem dla tego sektora bytoby opracowanie metody niezawodnej,
bardziej dostosowanej do tego Srodowiska, zapewniajacej nie tylko bezpieczne, ale i
uzyteczne procesy uwierzytelniania. Umozliwienie oceny ryzyka i dostarczenie mecha-
nizmow chroniacych uzytkownikéw przed oszustwami, ztosliwym oprogramowaniem
i wykorzystywaniem skradzionych danych uwierzytelniajacych przy jednoczesnym za-
chowaniu uzytecznosci i ochrony ich poufnych danych to nowe wyzwania, ktérym me-
toda powinna sprosta¢. W zwigzku z powyzszym uzasadnione jest przeprowadzenie
badan nad wymaganiami dla nowych metod, ktére moga by¢ wykorzystywane w ban-
kowosci mobilnej i aplikacjach ptatniczych oraz opracowanie rozwigzania mogacego
poprawi¢ bezpieczenstwo i uzytecznos¢ obecnego procesu uwierzytelniania w banko-
wosci mobilnej i aplikacjach ptatniczych.

Zgodnie z przedstawionymi powyzej potrzebami, zdecydowano sie na sformutowa-
nie w pracy nastepujacej tezy:

Mozliwe jest zaprojektowanie metody uwiergytelniania wykorzystujgcej biometrie be-
hawioralng, ktora wdrozona w mobilnej aplikacji finansowej osiqgnie poziom btedow
nigszy niz obecnie stosowane metody wykrywania twarzy na urzqdzeniach mobilnych,

zapewniajqc przy tym wyzszq uzytecznosc.

Metoda badawcza

Prace badawcze prowadzone byly zgodnie z paradygmatem projektowania Hevnera
(ang. Design Science) (Hevner i in., 2004). Temat pracy znajduje si¢ na przecie-
ciu ekonomii ilosciowej, finanséw i informatyki. Obowiazuja réwniez specjalne wy-
tyczne dotyczace systemOw informacyjnych. Nauka o projektowaniu w badaniach nad
systemami informacyjnymi (IS) prowadzi do tworzenia artefaktéw, w celu rozwiazy-
wania probleméw badawczych (Prat i in., 2014). Artefakty powstate w trakcie tego
procesu musza stanowi¢ nowatorskie lub ulepszone rozwigzanie waznego problemu,
ktory jest istotny dla srodowiska (w tym wypadku ustug sektora finansowego) i na-
ukowo uzasadniony. Dowodzi tego weryfikacja i walidacja przeprowadzona podczas
eksperymentéw w procesie badawczym. Gldwnym przedmiotem rozprawy byto opraco-
wanie metody biometrycznego uwierzytelniania behawioralnego wykorzystujacej profil

dotyku ekranu urzadzenia mobilnego. Jednak pomimo praktycznego charakteru wy-



nikéw, przyjeta metodologia obejmuje réwniez bardziej teoretyczne typy artefaktédw.
Konstrukty (ang. constructs) wprowadzaja terminologie uzywana do opisu problemow
i rozwiazan. Mimo tego, ze niektdre artefakty mogly by¢ wynikiem wczesniejszych prac,
dazenie do rozszerzenia lub ujednolicenia konstruktéw w literaturze jest przyczynkiem
do wktadu teoretycznego. Modele (ang. models) uzywajq konstruktow do tworzenia
reprezentacji probleméw i potencjalnych rozwiazan. Metody (ang. methods) sg po-
wigzane z konkretnym rozwigzaniem wspomnianego problemu i moga przedstawiac
algorytmy lub opisy tekstowe. Instancje (ang. instantiations) sq dowodem na to, ze za-
projektowane konstrukcje, modele i metody moga by¢ wykorzystywane w dziatajacych
systemach i dowodza ich wykonalnosci. Moga by¢ one pomyslna implementacjg me-
tody przeprowadzona na rzeczywistych danych i podlega¢ rygorystycznemu procesowi
oceny, ktéry mierzy uzytecznos¢, jakosc jak i osiagniety poziom doktadnosci artefaktu
projektowego. Wszystkie wymienione kategorie obiektéw opracowanych w pracy sg

wymienione w tabeli 1.

Cele badawcze

Tematem rozprawy bylo zaproponowanie nowatorskiego podejscia, ktore dzieki zasto-
sowaniu metod biometrii behawioralnej, bedzie w stanie uwierzytelni¢ uzytkownikow
ustug sektora finansowego. W ramach proponowanego podejscia opracowano me-
tode wykorzystujacg algorytmy uczenia maszynowego i biometrie profilu dotyku ekranu
urzadzenia mobilnego. Moze ona zapewni¢ ocene ryzyka na poziomie transakcyjnym
oraz zwigkszy¢ bezpieczenistwo mobilnych aplikacji finansowych. W trakcie badan, do
weryfikacji wydajnosci metody uwierzytelniania i osiggnietych wskaznikéw btedéw, wy-
korzystano zbiory danych z wielu urzadzen z ekranem dotykowym. Wykorzystane dane
uwzglednialy tacznie 390 uzytkownikéw. Obejmowaty one takze wtasny zbiér danych,
zebrany na urzadzeniach pracujacych na systemie operacyjnym Android. Zawierat on
unikalne informacje na temat osi pomocniczej i gtéwnej obszaru dotyku oraz odczyty
czujnikow bezwtadnosciowych tj. akcelerometr, ktore moga poprawi¢ doktadnos¢ kla-
syfikatora.

Glownym celem badan bylo zaprojektowanie metody uwierzytelniania, ktéra moze
dziata¢ w mobilnej aplikacji finansowej i osiaga¢ poziom btedéw nizszy niz obecnie sto-

sowane metody uwierzytelniania mobilnego (takie jak rozpoznawanie twarzy). Zapew-



Tabela 1. Opis artefaktow zaprojektowanych i przedstawionych w dysertacji.

Typ artefaktu Opis

Konstrukt Ujednolicenie stosowanych pojec jest zawarte w glosariuszu, a po-
szczegoblne istotne terminy finansowe sg szczegdtowo opisane w
rozdziale 2. Budowanie modelu wymagan i konstrukty w nim
stosowane przedstawiono w rozdziale 2. Opis poje¢ zwigzanych z
uwierzytelnianiem i biometrig behawioralna zawarto w rozdziale
3.

Model Na podstawie wprowadzonych konstruktéw zwigzanych z tema-
tyka sektora finansowego, przedstawionych na koncu rozdziatu
2, zaprezentowano model wymagan dotyczacych metod uwierzy-
telniania w Srodowiskach finansowych. Réznorodne podejscia do
uwierzytelniania behawioralnego wskazujace mozliwe rozwigza-
nia problemu przedstawione sg na koncu rozdziatu 3.

Metoda W rozdziale 4 znajduje sie sposéb opracowania rozwigzania ad-
resujacego problem badawczy zawarty w rozprawie. Wykorzy-
stujac okreslone cechy wyodrebnione z zachowania uzytkownika
podczas interakcji z ekranem dotykowym urzadzenia mobilnego,
zapewnia on formalizacje prezentowanego artefaktu.

Instancja W rozdziale 5 metoda jest weryfikowana z wykorzystaniem wielu
zbioréw danych, co dowodzi jej zgodno$ci z wymaganiami i moz-
liwosci implementacji. W dalszej cze$ci rozdziatu przedstawiono
podejscie wykorzystujace wdrozona instancje i zwalidowano je
pod katem scenariuszy uzycia w aplikacji finansowej, co prezen-
tuje wykonalnos¢ jej wdrozenia.

Zrodlo: opracowanie wlasne

niajac przy tym wyzsza uzytecznos¢, a takze wykorzystanie do wzbogacenia obecnych
systemdéw wykrywania naduzy¢ i oszustw finansowych.

Uwzgledniajac wybrany temat badawczy, majac na uwadze motywacje przedsta-
wiong w pracy, stan wiedzy na temat metod biometrycznych oraz wyzwania i wyma-

gania dla sektora finansowego, postawiono nastepujace pytania badawcze:

RQ1: Jakie sq wymagania dotyczqce metody uwiergytelniania, ktéra moze by¢ wykorzy-
stana w bankowosci mobilnej i aplikacjach ptatniczych z punktu widzenia klientdw,
dostawcow (bankow i instytucji finansowych) oraz stron trzecich?

RQ2: Jakie czujniki, metody i ich kombinacje, mozna wykorzysta¢ do behawioralnego

uwiergytelniania w mobilnych aplikacjach finansowych?



RQ3: Jakie cechy ugytkownika mogq by¢ wykorzystane do stworzenia jego profilu beha-
wioralnego?

RQ4: Czy mozna wybraé metody komplementarne, w stosunku do zdefiniowanych cech
i potgczy¢ je w celu stworzenia modelu, ktory moze spetni¢ wymagania dotyczqce
bankowosci i wykorgystania w scenariuszu ptatnosci?

RQ5: Jakie scenariusze mozna wykorzysta¢ do porownania opracowanej metody w wybra-
nej domenie oraz jak zewaluowacd i zwalidowaé rezultaty osiggniete przez metode w

mobilnej aplikacji finansowej?

Zaprojektowanie metody dostosowanej do wymagan mobilnych ustug finansowych,
zweryfikowanej na wielu zbiorach danych (w tym nowego zbioru danych aplikacji
zbieranych wylacznie na potrzeby tego badania), prezentuje oryginalnos¢ rozwiaza-
nia. Proces przeprowadzenia eksperymentéw z wykorzystaniem klasyfikatoréw takich
jak XGboost, wykorzystanie wielu akcji uzytkownikéw do klasyfikacji i porownanie réz-
nic mierzonych na podstawie zaprojektowanego scenariusza weryfikacyjnego to gtéwne

elementy wskazujace na wktad pracy w stosunku do aktualnego stanu wiedzy.

Struktura pracy

Rozprawa sktada sie z 6 rozdziatéw, w tym wprowadzenia i podsumowania. W pierw-
szym rozdziale przedstawiono motywacje, pytania badawcze, cele i teze pracy. Zagad-
nienia dotyczace mobilnych aplikacji finansowych zostaly opisane w rozdziale 2 wraz
z modelem wymagan metod uwierzytelniania odpowiednich dla srodowiska ustug fi-
nansowych. Rozdziat 3 przedstawia aktualny stan wiedzy na temat rodzajéw danych i
metod biometrycznych, a takze przebiegu samego procesu uwierzytelniania. Rozdziat
4 wskazuje na zalozenia, rozwazania projektowe i ograniczenia, ktore sa zwigzane z
kryteriami weryfikacji zaprojektowanej metody. Po drugie, w rozdziale tym szczego-
towo opisano zaprojektowana metode uwierzytelniania. Rozdziat 5 zawiera opis eks-
perymentéw zapewniajacych weryfikacje, przeprowadzona na wielu zbiorach danych
oraz walidacje metody w scenariuszach aplikacji finansowych. Wreszcie, szdsty i zara-
zem ostatni rozdzial, jest podsumowaniem pracy i przegladem osiagnietych wynikow
badawczych wraz z opisaniem wktadu pracy i kierunkami dalszych prac mozliwych w

tematyce rozprawy.



Analiza literatury dla metod biometrii behawioralnej

Biometria behawioralna obejmuje unikalne lub dostatecznie rozrdéznialne cechy, ktore
mozna zmierzy¢ i przypisa¢ osobie w celu identyfikacji i potwierdzenia jej tozsamo-
$ci - uwierzytelniania (Saeed, 2012). Wykorzystuje ona rézne metody wyodrebniania,
kwantyfikacji i poréwnywania wyekstrahowanych cech uzytkownika do wzorca (uwie-
rzytelniania). Korzysta przy tym z przymiotow wywodzacych sie z zachowania uzyt-
kownika. Kategoria metod behawioralnych moze potencjalnie oferowac¢ szeroka game

potencjalnych korzysci, ktére wyrdzniaja ja od tradycyjnych cech biometrycznych:

* Ciagle / bezwarunkowe uwierzytelnianie (ang. continuous / implicit authen-
tication) (Gascon i in., 2014; F. Li i in., 2014) - w przeciwienistwie do systemow
uwierzytelniania z punktem wejécia (ang. point-of-entry)!, ich behawioralny od-
powiednik jest w stanie uwierzytelnia¢ uzytkownikéw w sposéb ciagly na podsta-
wie wzorcow przechwyconych podczas ich interakcji z urzadzeniem. Mozna je
zbiera¢ w sposéb nienatretny dla ustugobiorcy.

* Autoryzacja niebinarna - zwigzana z powyzsza cechg. W trakcie interakcji z
urzadzeniem, metoda tworzy miare podobienstwa pomiedzy zapisanym wzorcem
zachowania a stanem biezacym. Wykorzystujac te informacje, mozliwe jest okre-
$lenie réznych poziomoéw autoryzacji, w zaleznosci od pewnosci co do tozsamosci
uzytkownika (Crawford i Renaud, 2014).

* Integracja uwierzytelniania wielowarstwowego i multimodalnego (Bailey i
in., 2014) - ze wzgledu na ich zréznicowany charakter, metody behawioralne
mozna tatwo stworzy¢ z zestawu réznych cech behawioralnych (F. Li i in., 2014)
bez utraty uzytecznosci, w postaci dodatkowych interakcji a takze bez potrzeby
instalacji dodatkowych sensoréw.

* Niezaleznos$¢ od dostawcy, wysokie wskazniki penetracji - metody behawio-
ralne opieraja sie gléwnie na czujnikach zainstalowanych juz na kazdym smartfo-
nie. Ich wysoki poziom spdjnosci dziatania jest wymagany od interfejséw API sys-
temu operacyjnego urzadzen, na przyktad przy przetwarzaniu zdarzen na ekranie
dotykowym. Oznacza to, ze opracowana metoda behawioralna mogtaby poten-

cjalnie zosta¢ zastosowana na wielu urzadzeniach.

IPojecie to odnosi sie do systeméw, ktére przed umozliwieniem dostepu wymagaja interakcji w pro-
cesie uwierzytelnienia (np. pobrania odcisku palca), a nastepnie na jego podstawie dokonujg procesu
autoryzacji o stalym, zwykle maksymalnym, poziomie uprawnien.
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* Unikanie dodatkowych kosztéw - nie ma potrzeby instalowania dodatkowych
czujnikow (F. Liiin., 2014), dlatego metody te czesto oferuja wysoka optacalnosc.
Moze to jednak by¢ nieoczywiste, jesli metoda pociaga za sobg znaczne naktady
obliczeniowe. Sam proces zbierania danych moze by¢ w pelni zautomatyzowany
i charakteryzowac sie niskim kosztem.

* Wysoka uzytecznos¢ metod (Buriro i in., 2016; Xu i in., 2014) - ze wzgledu
na swoj nieinwazyjny charakter niektére metody moga dziata¢ w sposéb ciagly,
nie wymagajac interakcji uzytkownika ani monitowania o wprowadzenie danych
uwierzytelniajacych. Oznacza to, ze mozna oczekiwac od nich wysokiej uzytecz-
nosci. Gromadzenie biometrycznych danych behawioralnych jest stosunkowo fa-
twe i nie ogranicza uzytecznosci procesu. W niektérych przypadkach uzytkownik
moze nawet nie zdawac sobie sprawy, ze zbierane sa dane (Yampolskiy i Govinda-
raju, 2008).

* Minimalizacja niebezpieczenstwa kradziezy wzorca - wzorce zachowan sa
trudne do uchwycenia i zmierzenia, a czasami mozna je wyekstrahowa¢ tylko na
podstawie dtugotrwatej obserwacji zachowania uzytkownika. Korzystanie z jednej
lub wielu metod czesto prowadzi do powstania zagregowanego wzorca, ktéry nie
jest przydatny dla atakujacego, poniewaz w przypadku wycieku firma stosujaca te
metody moze po prostu zmieni¢ czynniki wykorzystywane w procesie tworzenia
wzorca. Uchwycony wzorzec réwniez zmienia sie¢ w czasie (Kayacik i in., 2014).

* Odpornos¢ na préby podszycia sie (ang. spoofing) - falszowanie wzorca zacho-
wan jest stosunkowo trudne. O ile dla niektérych cech behawioralnych wystarczy¢
moze obserwacja, w potaczeniu z cechami swoistymi, takimi jak predkos¢ dotyku,
przyspieszenie i specyfika urzadzenia, bardzo trudno jest skutecznie nasladowac
wzorzec uzytkownika. Moze by¢ on réwniez przechowywany w niemal nieodwra-
calnej formie, takiej jak model uczenia maszynowego lub sie¢ neuronowa z duza

liczba wag.

Omawiana kategoria metod obejmuje biometrie profilu dotyku - ktéra przy uzyciu
czujnikow zainstalowanych w nowoczesnych telefonach komérkowych moze wykorzy-
stywac proces interakcji uzytkownika z urzadzeniem mobilnym (Bo i in., 2013) i klasyfi-

kowa¢ wykonywane przez nich akcje (L. Liiin., 2013). Ten typ biometrii behawioralnej



zostal wybrany jako najbardziej odpowiadajacy wymaganiom dla metody uwierzytel-
niania w ustugach sektora finansowego na urzadzeniach mobilnych.

Wiekszo$¢ badan w literaturze opiera swoje podejscia na pracach przeprowadzonych
w 2013 r. (Frank i in., 2012) w ramach projektu ,,Touchalytics”. Frank i in. zidenty-
fikowali tzw. akcje inicjujace (ang. ,trigger actions”). Sa one czesto wykonywanymi
przez uzytkownikéw zdarzeniami, rejestrowanymi podczas korzystania z ekranu do-
tykowego. Stanowia czeéé bardziej ztozonych gestéw nawigacyjnych?, dlatego uwaza

3. Wyodrebniajac ponad 30 zmiennych dla kazdego przesuniecia

si¢ je za pierwotne
i pociagniecia (2 rodzaje zidentyfikowanych akcji), autor dla 41 uzytkownikéw testo-
wych osiggnat EER na poziomie 0-4% (réwny poziom btedu, punkt przecigcia gdzie
wspotczynnik wynikéw fatszywie pozytywnych réwny jest wspédtczynnikowi wynikéw
prawdziwie pozytywnych.) miedzy sesjami. Poziom btedu uzyskany na zbiorze danych
byt niski, a mozliwos$¢ zwiekszenia doktadnosci klasyfikatora poprzez wiaczenie czujni-
kéw inercyjnych, takich jak odczyty akcelerometru, zaproponowali Li i in. w 2013 (L. Li
iin., 2013). Wyniki innych badan, ktdére osiagnely ponizej 1% EER omdwili Serwadda i
in. (Serwadda i in., 2013) na wielu zbiorach danych, ograniczeniem byta jednak liczba
zmiennych uzytych w konstrukcji poszczegolnych klasyfikatoréw. Podsumowujac, wy-
niki r6znych badaczy w zakresie obserwowanej doktadnosci i wskaznikéw btedéw me-
tod wykorzystujacych biometrie profilu dotyku ekranu urzadzenia mobilnego rézniq sie
w literaturze. Dzieje sie tak pomimo faktu, iz autorzy wykorzystywali ten sam aspekt
zachowania uzytkownika (wzorce interakcji na ekranie dotykowym urz. mobilnego),
te same gesty (przeciagniecia i stukniecia) i czesto identyfikowali podobne zmienne.
Omoéwienie wynikow osiagnietych przez badaczy wskazuje na znaczenie innych czyn-
nikéw wykorzystywanych w projektowaniu eksperymentu badawczego, takich jak: za-
stosowany interfejs uzytkownika aplikacji, dlugos¢ procesu uczenia sie, czas potrzebny
na klasyfikacje oraz metodologia weryfikacji wynikéw. Niektére elementy, takie jak
poréownanie waznosci (w rozumieniu ang. feature importance) zmiennych w réznych
zestawach danych lub pokazanie wzrostu wydajnosci przy wykorzystaniu czujnikow
bezwladnosciowych nie byly omawiane w literaturze. Moga sie okaza¢ bardzo wazne,

w celu wykorzystania wymienionych klasyfikatoréw w rzeczywistych scenariuszach.

2Do gestéw nawigacyjnych zaliczamy m.in. przesuniecia, klikniecia, a takze przyblizanie elementéw
na ekranie dotykowym.

3W rozumieniu tego, ze s to zdarzenia o niskim poziomie skomplikowania, ktére pozwalaja budowaé
bardziej skomplikowane interakcje tj. powiekszanie czy obracanie obiektédw.

10



Aby scharakteryzowa¢ zmienne, jakie zostaly uzyte przez cytowanych badaczy i
okreslenie czy moga one wyjasni¢ réznice w uzyskanych wynikach wykonano przeglad
literatury, przeprowadzono ponowng analize i integracje wynikéw badan przeglado-
wych (Abdulhak i Abdulaziz, 2018; Patel i in., 2016; Serwadda i in., 2013). Uzu-
pelniono je o nowe wyniki opublikowane po 2016r. uwzgledniajac wielkosci zbioréw
danych, liczbe prébek uzyta w procesie uczenia i klasyfikacji, publiczng dostepnos¢ ba-
danych zbioréw danych i réznorodnos¢ wykorzystanych badaniach urzadzen. Charak-
terystyki metodologicznie poprawnych podejs$¢ z niskimi poziomami btedéw przedsta-
wiono w tabeli 2, wraz z wykorzystywanymi przez nich miarami np. predkosci, dystansu
czy odczytéw zyroskopu. Jedna z najbardziej istotnych réznic miedzy podejSciami, jest
liczba prébek uzytych w procesie klasyfikacji. Podczas gdy niektérzy badacze mierzyli
poziom btedu, po kilku akcjach, niektérzy z nich mierzyli btad na poziomie sesji lub
az 70 akcji. Ten fakt, wraz z réznymi projektami aplikacji testowych (poniewaz uzy-
wano roznych zestawéw danych), moze wyjasnia¢ duze réznice w uzyskanych wyni-
kach. Kolejna przeszkoda jest rozmiar danych uczacych pod wzgledem liczby prébek i
uzytkownikow. Na przyktad w badaniu Li i in.(L. Li i in., 2013) 75 uzytkownikéw byto
dostepnych w zbiorze danych, ale uczenie modelu dotyczyto tylko 28 z nich. Reszta
zostata wykorzystana tylko jako przyktady oszustw w procesie testowania klasyfikatora.

Majac na uwadze, ze réznice w uzyskanych wynikach moga by¢ spowodowane cza-
sem uczenia i klasyfikacji oraz wielkos$cig zbioru danych, konieczne bylo poréwnanie
dzialania metody dla réznych zbioréw, aby potwierdzi¢, ze moze ona stabilnie osig-
gac ponizej 1 % EER. Osiagniecie stabilnych wynikéw mogloby réwniez wskazywac, ze
wyekstrahowane dane biometryczne pochodzace z ekranu dotykowego maja charakter
uniwersalnego klasyfikatora biometrycznego, a metode mozna uzna¢ za majaca uni-
wersalny charakter, opierajac sie na unikalnosci kombinacji opisujacych profil dotyku w
roznych srodowiskach badania. Mniej wazne w naszym przypadku jest udowodnienie,
czy potrafimy rozréznia¢ uzytkownikéw niezaleznie od samego zadania. Celem jest
uwierzytelnienie z wykorzystaniem konkretnych akcji (akcji przesunie¢ i pociagniec)
wykonanych przez uzytkownika w aplikacji. Jesli te wyniki mozna osiagnaé¢ w wielu
zestawach danych przy uzyciu pierwotnych zdarzen, takich jak przewijanie to beda
one mogly mie¢ zastosowanie do wiekszosci projektow aplikacji, okreslajac uniwersalny

charakter metody.
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Podsumowujac, badanie literaturowe wykazato, ze istniejq znaczne réznice w uzy-
skiwanych wynikach doktadnosci dziatania i nie mozna udzieli¢ jasnej odpowiedzi pre-
cyzujacej prog poziomu btedu metod uwierzytelniania behawioralnego za pomoca pro-
filu dotyku. W zwiazku z tym w badaniu zaproponowano projekt eksperymentu, ktory
mogtby udowodnic¢ ich skutecznos¢ i przydatnos¢ w scenariuszu uwierzytelniania fi-
nansowego. Uniwersalny charakter tego podejscia zostanie zewaluowany, poprzez wy-
korzystanie wielu zbiorow danych zebranych w réznych eksperymentach na réznych

urzadzeniach.

Weryfikacja metody

W przeprowadzonych badaniach autor zaproponowal metode uczenia maszynowego,
korzystajac z walidacji krzyzowej (ang. cross-validation). Objat 5 zbioréw danych, wy-
korzystujac klasyfikator binarny do uwierzytelniania uzytkownika i oceny ryzyka akcji
wykonywanych przez niego w aplikacji finansowej. Opracowano rézne klasyfikatory
i wartosci hiperparametréw, wykorzystujac metode wyszukiwania w siatce macierzy
(ang. grid search) z 5-krotna walidacja krzyzowa. Klasyfikator XGboost zapewnit naj-
lepsza doktadnos¢ i najnizsze wskazniki bledéw. Podobnie, aby zapewni¢ wystarczajaca
doktadnosc¢ w perspektywie uwierzytelniania i mozliwosci wykrywania oszustw, wyko-
rzystano ro6zna liczbe interakcji do klasyfikacji, gdzie doktadnos¢ metody byta testowana
po 1, 3, 51 7 akcjach uzytkownika. Listy waznosci cech dla réznych zbioréw danych po-
rownano na podstawie wartosci catkowitego zysku informacyjnego (gain) wyliczonego
dla przyktadéw. Pozwolito to na wskazanie, ktore cechy najlepiej charakteryzuja zacho-
wanie uzytkownikéw podczas interakcji z ekranem dotykowym urzadzenia mobilnego
i ktére mozna uznac za znaczace. To cze$ciowo pozwolito na udzielenie odpowiedzi na
pytanie ,,co sprawia, ze wzor profilu dotyku uzytkownika jest wyjatkowy?”.

We wstepnych eksperymentach problem uwierzytelniania zostat przedstawiony jako
problem klasyfikacji z wieloma klasami reprezentujacymi uzytkownikéw. Postuzyt on do
porownania metody z wynikami osiggnietymi przez literature. Nastepnie zostal prze-
ksztalcony w problem klasyfikatora binarnego. Jest to zamierzone podejscie w kwestii
walidacji procesu uwierzytelniania, a uzyskane wyniki okazaty sie lepsze od zaktada-
nych w pracy kryteriow. Metoda zapewnila ponizej 1 % EER dla 3 przewinie¢ (ang.

swipe) i ponizej 0,1% EER dla klasyfikacji 5 przewiniec.
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Tabela 2. Charakterystyka, opis wykorzystywanych miar i wyniki metod uwierzytelniania mobilnego wykorzystujacych biome-
trie profilu dotyku urzadzen mobilnych w literaturze.

Zdarzenia z wieloma pkt. dotyku
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(Saevanee i Bhat- - - -V - - - - e 10 30 1 - 1% EER dla sesji
tarakosol, 2009)
(Damopoulos i in., v 2 - 18 1(24h) 18 - 0.205% EER dla 24h sesji
2013)
(Frankiin.,2012) v VvV V V V V V V V V - - - 41 7 4 2-4% EER dla 11 akgji
(L. Liiin., 2013) v v v v v v vV v - v - VvV v 28 600akci 2 - 3% EER dla 14/20 akcji
(Serwadda i in.,, v v vV - - - - - - V -/ / 138 80akcii 1 v 10% EER dla 10 akcji
2013)
(Zhangiin.,2015) v Vv V Vv - V Vv V - V - - - 50 3 9 Vv 1% EER dla 70 akcji
(Mengiin., 2012) Vv -y - - - - - - - 20 6 1 - 3% EER dla 10 min. sesji
(Jain i Kanhangad, v v v v - - -V Vv - V V V 104 3prébki 1 - 0.31% EER dla sesji
2015)
dla 7 akcji
(Sametiin.,2019) v V V Vv V V - - V V - - - 15 7 1 - 3% EER dla sesji

Zrédlo: thumaczenie na podstawie (Katuzny, 2019)



Wykorzystujac dane wyjsciowe, utworzono miare ryzyka, ktéry odpowiada praw-
dopodobienistwom wykonania transakcji przez nieuprawnionego uzytkownika, genero-
wanym przez bazowy model uczenia maszynowego w metodzie. Wykorzystujac SHAP
(SHapley Additive exPlanations) (Lundberg i Lee, 2017) udato sie opisa¢, na podstawie
ktorych zmiennych dana metoda podjeta decyzje, w celu uzyskania wysokiej wyjasnial-

nosci modelu.

Tabela 3. Poréwnanie Sredniej dokladnosci metody i srednich makro w scenariu-
szu uwierzytelniania ze wspolczynnikiem danych oszusta 1 : 1.

Zbiér danych / Touchalytics Sapienta Bioldent Serwadda Own Dataset
Charakterystyka

Dokladnosé 93,52% 94,34% 94,25% 91,26%
Precyzja 94,96% 96,06% 97,13% 95,30%
Czulosé 91,89% 92,51% 91,21% 86,33%
F-Score 93,37% 94,14% 94,03% 90,15%
EER 6,52% 5,94% 5,71% 7,66%
N=3 Dokladnos¢  98,36% 98,78% 98,61% 97,43%
N=3 Precyzja 98,89% 99,06% 99,03% 98,61%
N=3 Czulos¢ 98,85% 99,00% 98,99% 98,23%
N=3 F-score 98,85% 99,00% 98,99% 98,26%
N=3 EER 0,89% 0,72% 0,48% <0,01%
N=5 Dokladnos¢  99,62% 99,67% 99,56% 99,14%
N=5 Precyzja 99,74% 99,72% 99,76% 99,54%
N=5 Czulos¢ 99,74% 99,69% 99,76% 99,38%
N=5 F-score 99,74% 99,69% 99,76% 99,37%
N=5 EER 0,06% 0,03% 0,02% <0,01%

Zrédlo: opracowanie wlasne

Szczegdétowe wyniki przedstawiono w tabeli 3, gdzie parametr N odpowiada liczbie
czynnosci uzytych do oceny klasyfikatora.

Przeprowadzono réwniez eksperymenty dotyczace rozpoznawania wieku i ptci z wy-
korzystaniem danych dotyczacych profilu dotyku urzadzenia mobilnego. Wyniki klasy-
fikatora XGBoost uzyskaty doktadnos¢ 71,51% dla probki z zestawu danych BrainRun
(5. zbidér danych) i 88,54% dla zbioru danych wtasnych w scenariuszu zaklasyfikowa-
nia do jednej z nastepujacych klas wiekowych: 11- 20, 21-30, 31-40, 41-50, 51-60,

60+. To samo podejscie zastosowano do rozpoznawania pici, bez uwzgledniania infor-
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macji o wieku. Dato to doktadnos¢ 82,88% dla pierwszego zbioru, a w odniesieniu do
88 uzytkownikéw w zbiorze danych wiasnych - 92,84%. Wynikowy poziom precyzji,
osiagniety dla rozpoznawania pici uzyskany na podstawie wlasnego zbioru, z wykorzy-
staniem danych z akcelerometru, byt podobny do uzyskanego w badaniach z 2019r.
(Jain i Kanhangad, 2019).

W dalszej czesci rozdzialu 4, zaproponowano scenariusze walidacji metody potwier-
dzajace wykonalno$¢ wdrozenia w srodowisku mobilnych aplikacji finansowych. Przed-
stawiono diagramy obrazujace przebieg procesu komunikacji z systemem wykrywania
oszustw, wyrdzniajac dwa projekty architektury rozwiazana. Zaprezentowano zalety
i wady obu architektur, prezentujac podejscia przetwarzania brzegowego (ang. ,edge
computing”) i centralnego. W pierwszym przypadku zaproponowano model i format
danych pozwalajacy na ochrone prywatnosci danych uzytkownika. Umozliwia on wdro-
zenie metody przy niewielkim ryzyku ujawnienia danych uzytkownika. W drugim nato-
miast opisano scenariusz centralnego przetwarzania, sklasyfikowany jako stwarzajacy
niski, cho¢ wyzszy niz w poprzednim przypadku, poziom zagrozenia dla poufnosci da-
nych ze wzgledu na przetwarzanie tylko danych dotyczacych interakcji z ekranem do-
tykowym. Zanalizowano ogélng mozliwos¢ implementacji metody w mobilnej aplikacji
finansowej, przedstawiajac scenariusze w ktérych klasyfikator bedzie trenowany i oce-

niany na probkach zapewniajac uwierzytelnianie ciagte i adaptacyjng autoryzacje.

Wyniki przeprowadzonych badan

Proponowana metoda moze by¢ przydatna dla sektora finansowego. Na podstawie prze-
prowadzonych eksperymentéw, autor potwierdzil, ze metoda ta moze osiagnac niski
poziom btedu, poréwnywalny lub lepszy niz obecnie stosowane metody rozpoznawania
twarzy dla urzadzen mobilnych. Zaprojektowane podejscie moze by¢ wiec stosowane
jako ich alternatywa. Moze by¢ wykorzystana jako czynnik wrodzony (ang. inherence
factor) w procesach uwierzytelniania zgodnych z PSD 2. Wedlug modelu wymagan dla
metody okreslonej w rozdziale 2 rozprawy, spehita ona wszystkie kryteria wyspecyfiko-

wanie dla jej wykorzystania w srodowisku ustug finansowych:

* Bezpieczenstwo [Al] - poziomy bledow osiagniete przez metode okazaly sie
mniejsze niz 0,08 % EER, zgodnie z wynikami scenariusza uwierzytelniania z ta-

beli 3, przy zatozeniu 5 akcji uzytkownika. Mozna wykorzystac ja do zapobiegania
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kradziezom urzadzenia, nieautoryzowanym przez uzytkownika transakcjom oraz
zlosliwemu oprogramowaniu udajacemu wtasciciela urzadzenia.

Uzytecznos$¢ [C1] - udowodniono, ze metoda zwieksza uzytecznos¢ w > 99,9%
przypadkéw uwzgledniajac osiagniety poziom EER przy zalozeniu wykorzystania
funkcji wymagajacych 5 akcji przed potwierdzeniem transakcji w aplikacji mobil-
nej. Mozliwos¢ poprawy uzytecznosci mozna réwniez uzyskac juz od pierwszej
akcji, stosujac uwierzytelnianie ciagle i zaproponowany model autoryzacji.
Prywatnos¢ [A2] - na podstawie analizy zmiennych wykorzystanych w metodzie,
zadne poufne informacje nie sa wykorzystywane w procesie uwierzytelniania. Ko-
rzystajac z mozliwosci scenariusza przetwarzania brzegowego, ryzyko ujawnie-
nia wzorca uzytkownika bytoby minimalne. Nawet w alternatywnym scenariuszu
centralnego przetwarzania, jedyna mozliwa do ujawnienia rzecza bytyby informa-
cje dot. dotyku i oszacowania prawdopodobienstwa metody z waga zmiennych
- ktére moga sie zmienia¢ wraz z samym urzadzeniem i by¢ szyfrowane w infra-
strukturze dostawcy. To z kolei ogranicza problemy z odwotalnoscia (ang. revo-
cability) wzorca.

Wymogi prawne [B3] - opracowana metoda moze zosta¢ sklasyfikowana jako
czynnik wrodzony uwierzytelniania biometrycznego, zgodnie z zaprezentowa-
nymi badaniami literatury, z zakresu bankowosci i metod autoryzacji. W kwestii
wymagan dla procedur uwierzytelniania (EBA, 2019), Europejski Urzad Nadzoru
Bankowego rowniez uznaje biometrie behawioralng za akceptowalny czynnik dla
PSD 2. Oznacza to, ze metoda jest moze zosta¢ wykorzystana w $rodowisku fi-
nansowym i spelnia wymagania czynnika silnego uwierzytelniania (ang. strong
customer authentication SCA) dyrektywy PSD 2. Mozna jg réwniez bezpiecznie
stosowac¢, w celu przypisywania ryzyka do pojedynczych transakgji.

Wykrywanie oszustw [B1] - umozliwienie okreslenia ryzyka dla pojedynczych
transakcji, dzieki oszacowaniu niepewnosci co do tozsamosci uzytkownika pod-
czas korzystania z aplikacji. Wyjasnienie decyzji podjetej przez metode jest moz-
liwe dzieki zastosowaniu SHAP, co pozwala na spetlienie wymogu rozliczalnosci i
oceny ryzyka wzgledem RODO. Scenariusze, w ktérych mozna by zastosowac kon-
cepcje, przedstawiono w rozprawie. W metodzie przeanalizowano réwniez moz-

liwosci wykorzystania mechanizméw uwierzytelniania przed zagrozeniami typu
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"4 oraz zapewnienia ,,Proof of Presence” - dowodu,

yauthentication insider threat
ze to uzytkownik fizycznie autoryzuje transakcje.

* Interoperacyjnos¢ [P1] - dzialanie pozwala na przekazywanie do infrastruktury
bankowej szacunkéw poziomu ryzyka, wraz z mozliwymi do wyjasnienia rezulta-
tami decyzji metody dla klientéw i podmiotéw z sektora FinTech. Przy niewielkim
ryzyku ujawnienia prywatnych informacji, firmy z tego sektora moglyby wyko-
rzysta¢ te metode do komunikacji z infrastrukturg bankowa w scenariuszu oceny
ryzyka transakcji. Koncepcja wykorzystuje hardware (ekran dotykowy) i software
(API mobilnego systemu operacyjnego) dostepne na praktycznie kazdym smartfo-
nie. Pozwala to na tatwg implementacje.

* Efektywnos$¢ kosztowa i niezaleznos¢ od platformy [B2] - metoda nie wymaga in-
stalacji dodatkowych czujnikéw i wykorzystuje najbardziej podstawowe interfejsy
API mobilnych systeméw operacyjnych. Oznacza to, ze mozna ja wykorzystac¢ na
prawie kazdym urzadzeniu obstugujacym ekran dotykowy. Eksperymenty przed-

stawione w pracy obejmowaty wiele réznych modeli telefonéw od roku 2011 do

2020 i wykazaty bardzo podobne wyniki miar btedéw.

Metoda, zgodnie z teza pracy, powinna umozliwi¢ integracje z aplikacja mobilng i
zapewnic osiagniecie poziomu btedéw nizszego, niz obecnie stosowane metody wykry-
wania twarzy na urzadzeniach mobilnych, zapewniajac przy tym wyzsza uzytecznosc.
Zaprezentowane w dysertacji wyniki dowiodly spelnienia powyzszej tezy poprzez spetl-
nienie celéw badawczych i odpowiedZ na postawione pytania. Podsumowujac, prze-
prowadzone badania potwierdzily, ze metoda wykorzystujaca biometrie profilu dotyku
ekranu urzadzenia mobilnego spetnia kryterium doktadnosci i umozliwia ocene ryzyka
na poziomie transakcyjnym. Przedstawiono wykonalno$¢ potencjalnej implementacji
oraz scenariusze wdrozenia wraz z prezentacja niefunkcjonalnych kryteriow wymagan.
Zastosowanie proponowanej metody zostato zwalidowane za pomoca propozycji archi-
tektury i interfejsu wtasnej aplikacji bankowej. Ocena skutecznosci zostata natomiast
potwierdzona z wykorzystaniem wielu zbioréw danych. Metoda pozwolita na spelnienie
zalozen tezy, ze: mozliwe jest zaprojektowanie metody uwiergzytelniania wykorzystujqcej

biometrie behawioralng, ktéra wdrozona w mobilnej aplikacji finansowej osiggnie poziom

#Mamy tutaj na myéli sytuacje, gdy osoba znajaca posiadacza urzadzenia, wykorzystujac czesto zna-
jomos¢ standardowych czynnikow uwierzytelniania tj. hasto, dokonuje nieuprawnionego dostepu.
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btedow nizszy niz obecnie stosowane metody wykrywania twargy na urzqdzeniach mobil-
nych, zapewniajqc przy tym wyzszq ugytecznosc.

Przeprowadzone badania mialy charakter interdyscyplinarny, wykorzystujac metody
uczenia maszynowego i behawioralnego uwierzytelniania biometrycznego w srodowi-
sku finansowym. Skoncentrowano sie na réznych subdyscyplinach ekonomii sklasyfiko-
wanych przez Journal of Economic Literature (JEL): G2 - instytucje i ustugi finansowe,
D81 - kryteria podejmowania decyzji w warunkach ryzyka i niepewnosci, C8 - metodo-

logia zbierania i szacowania danych, programy komputerowe.
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